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Rendre impossibles les accès « sauvages » à 
partir du poste de travail 

est un logiciel destiné à tout équipement de type PC sous Windows (Windows 
XP et sup.). 
 
Alors que les offres et solutions de sécurisation des intrusions par l’extérieur du réseau 
de l’entreprise sont nombreuses sur le marché, il existe peu ou pas de solutions pour 
parer une plus grande menace : l’intrusion ou le vol d’informations à partir du poste de 
travail. 
 
La possibilité d’introduire « à chaud » des éléments amovibles sur le poste de travail 
ouvre de larges brèches de sécurité. En effet,  outre l'évidente possibilité de vol de 
données, de nombreuses classes de périphériques USB reconnues automatiquement 
par Windows entraînent à la connexion l'exécution automatique d'actions système qui 
peuvent être exploitées, même sur une session verrouillée, comme cela a été démontré 
en 2016 avec PoisonTap.   
 

est fondé sur la notion de « listes blanches » : liste des périphériques et 
média autorisés. 
 

est la solution pour définir et mettre en œuvre une stratégie d’utilisation des 
périphériques et media sur le poste de travail. 

 



: Principales Fonctionnalités 
 

SecWS™ est une marque déposée par PHILOG. Les autres marques sont déposées par leur propriétaire respectif. 
PHILOG© 2005-2017. Tous droits réservés. 

 Caractéristiques…         
- Entièrement compatible avec les systèmes Windows à partir de Windows XP. 

- est entièrement configurable dynamiquement. 
- Installation facilitée à l'aide d'un programme d’installation. 

 

• Module administrateur : 
 
 Définition des périphériques, classes de 

périphériques et média autorisés, 
 Attribution d’autorisations en fonction du 

« logon » utilisateur, 
 Affectation de plages temporelles 

d’autorisations, 
 Génération de clés d’autorisation pour 

les modules utilisateurs. 

• Module utilisateur : 
 
 Service entièrement transparent 

pour l’utilisateur, 
 Interface automatique de demande 

d’autorisations particulières. 

 
 Configurations requises         
• Sur le poste administrateur : 
 Windows XP ou supérieur. 
 128 Mo de mémoire vive. 
 Stockage des autorisations dans des 

fichiers cryptés. 

• Sur le poste utilisateur : 
 Windows XP ou supérieur. 
 128 Mo de mémoire vive. 
 Stockage des autorisations dans 

des fichiers cryptés 
 
 Eléments contrôlés 
• Périphériques amovibles : 
 Tout périphérique USB. 
 Tout type de CD, DVD, BluRay. 

 

 
 Documentation……   

est livré avec une documentation complète à l'attention des utilisateurs et des 
administrateurs. 

 
 
 

Pour obtenir des renseignements complémentaires, participer à une démonstration ou 
obtenir une version d’évaluation, contacter notre service commercial : 

au 01 53 34 99 99 – secws@philog.com 
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